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REGULAMIN POWERHUB

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(,,Umowa Powierzenia”)

zawarta pomiedzy:

Uzytkownikiem w rozumieniu Regulaminu (,Administrator”)

oraz

BMCG Software sp. z 0.0. z siedzibg we Warszawie, Balbinki 4, 02-495 Warszawa, Sad Rejonowy dla
m.st Warszawy w Warszawie, XIV Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem
KRS: 0000631398, kapitat zaktadowy: 127.200 PLN, posiadajgcg numer NIP: 125-164-49-59 REGON:
365151727, e-mail: office@powerhub.pl (,Procesor” lub ,POWERHUB”)

Administrator i Procesor zwani sg dalej tagcznie ,Stronami”, a kazdy z osobna ,Strong”.

1.2.

1.3.

14.

2.2.

Przedmiot Umowy Powierzenia

. Przedmiotem Umowy Powierzenia jest, odpowiednio, powierzenie lub podpowierzenie przez
Administratora Procesorowi przetwarzania danych osobowych, w zwigzku z wykonywaniem umoéw
zawartych przez Strony (,Umowy Glowne”), stosownie do art. 28 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (,RODO”).

Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie okreslonym w
Umowie Powierzenia i w celu realizacji Umowy Giéwnej, a Procesor zobowigzuje sie do
przetwarzania danych osobowych zgodnie z Regulaminem i RODO.

Umowa Powierzenia ma odpowiednie zastosowanie do przypadkow, gdy Administrator jest
procesorem powierzonych danych osobowych — w takim przypadku Procesor staje sie dalszym
procesorem.

Umowa Powierzenia nie ma zastosowania do przypadkow, w ktérych Procesor przetwarza dane
osobowe jako samodzielny administrator.

Zakres powierzenia przetwarzania
. Administrator powierza Procesorowi przetwarzanie danych osobowych w nastepujgcym zakresie:

(a) kategorie o0so6b, ktoérych dane dotycza: personel, podwykonawcy, klienci, dostawcy lub
kontrahenci Administratora;

(b) kategorie danych osobowych: w zakresie niezbednym do realizacji Umowy Gtéwnej oraz dane
wprowadzone lub , w szczegdlnoéci imie i nazwisko, przedrostek — Pan/Pani, nazwa firmy,
NIP, adres siedziby, adres e-mail, adres dostawy, numer telefonu, szczegoéty zamowienia.

Procesor jest upowazniony do wykonywania nastepujgcych czynnosci przetwarzania powierzonych
danych: utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
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5.2.
5.3.

6.2.

usuwanie lub niszczenie. Zakres operacji przetwarzania zalezy od instrukcji Administratora,
wydawanych co do zasady przez realizacje Umowy Gtdéwne;.

Przetwarzanie wytgcznie na udokumentowane polecenie Administratora

. Procesor bedzie przetwarzat dane osobowe wytgcznie na podstawie postanowien Umowy
Powierzenia oraz udokumentowanych polecen Administratora.

Przetwarzanie danych osobowych w zakresie przekraczajgcym pkt. 2 wymaga zmiany Umowy
Powierzenia.

Powyzsze nie dotyczy przypadku, gdy Procesor dziata w celu realizacji obowigzku, ktéry naktada
na niego prawo Unii Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Procesor,
a realizacji tego obowigzku nie da sie pogodzi¢ z postanowieniami Umowy Powierzenia. Wéwczas
przed rozpoczeciem przetwarzania Procesor informuje Administratora o przedmiotowym
obowigzku prawnym, o ile majgce zastosowanie prawo nie zabrania udzielania takiej informaciji.

Obowiazek zachowania tajemnicy

. Procesor upowaznia do przetwarzania powierzonych mu danych osobowych wytgcznie tych
czlonkow swojego personelu, ktorzy zostali przeszkoleni z zakresu ochrony danych osobowych
oraz sg zaangazowanie w wykonywanie Umowy Gtéwne;j.

Procesor zapewnia, aby osoby, o ktérych mowa w pkt. 4.1:
(a) przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej, oraz

(b) zobowigzaty sie do zachowania danych osobowych w tajemnicy lub aby podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo przetwarzania

. Procesor zapewnia wdrozenie odpowiednich srodkéw technicznych i organizacyjnych, aby

zapewni¢ zgodnos¢ przetwarzania z RODO, w tym stopien bezpieczenstwa przetwarzania
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotyczg, prowadzgc oraz
aktualizujgc wyniki analizy ryzyka oraz realizujgc plan postepowania z ryzykiem. W szczegdlnosci,
Procesor zobowigzany jest zapewni¢ ochrone powierzonych danych przed ich przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg, modyfikacjg, niedozwolonym ujawnieniem lub
dostepem, przestaniem, przechowywaniem lub przetwarzaniem w inny sposéb, co mogtoby w
szczegoblnosci prowadzi¢ do fizycznego, materialnego lub niematerialnego uszkodzenia.

Srodki bezpieczenstwa wdrozone przez Procesora zostaty okreslone w Zatgczniku A.

Procesor nie moze wykorzystywac¢ danych osobowych dla innych celéw niz wskazane w Umowie
Powierzenia, w szczegdlnosci Procesor nie moze bez wyraznej zgody przekazaé danych
osobowych osobom trzecim, ani tworzy¢ kopii i duplikatbw danych osobowych, z tym ze
zastrzezenie powyzsze nie obejmuje tworzenia kopii zapasowych w celu zapewnienia wtasciwego
przetwarzania danych osobowych.

Dalsze powierzenie przetwarzania

. Procesor moze korzysta¢ z ustug dalszych procesoréw w zwigzku z realizacjg Umowy Gtéwnej.
Lista dalszych procesoréw, ktérym Procesor powierza przetwarzanie danych osobowych, stanowi

Zatgcznik B.
Procesor zawiadamia Administratora o wszelkich zamierzonych zmianach dotyczgcych dodania

lub zastgpienia dalszych procesoréw poprzez aktualizacje Zatgcznika B. Administrator ma
mozliwos¢ wyrazenia sprzeciwu wobec takich zmian w terminie 5 dni od otrzymania zawiadomienia
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10.1.

10.2.

poprzez wypowiedzenie Umowy Gtéwnej ze skutkiem natychmiastowym. Dalsze wykonywanie
Umowy Gléwnej przez Administratora oznacza, ze Administrator nie wnosi sprzeciwu wobec
aktualizacji Zatgcznika B.

Korzystanie z ustug dalszego procesora jest dopuszczalne jedynie na podstawie umowy, ktéra
naktada na ten podmiot takie same obowigzki ochrony danych, jakimi na podstawie Umowy
Powierzenia objety jest pierwotny Procesor.

Jezeli ten dalszy procesor nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych,
petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw tego dalszego
procesora spoczywa ha pierwotnym Procesorze.

Administrator uprawnia Procesora do nadawania upowaznien, wydawania instrukcji i polecen
rozumieniu art. 29 RODO w stosunku do dalszych procesorow.

Przekazywanie danych osobowych

. W zakresie niezbednym do prawidtowej obstugi infrastruktury teleinformatycznej Procesora oraz

sprawnego funkcjonowania proceséw w organizacji Procesora, w tym przechowywania
dokumentoéw lub komunikacji miedzy osobami zaangazowanymi w realizacje Umowy Giéwnej,
Procesor moze przekazywaé lub autoryzowac przekazywanie powierzonych danych osobowych
poza Europejski Obszar Gospodarczy.

Przekazywania danych osobowych do panstw trzecich bedzie sie odbywaé na podstawie decyzji,
o ktoérej mowa w art. 45 ust. 3 RODO, a w razie jej braku — Procesor zapewni odpowiedni poziom
ochrony poprzez rozwigzania okreslone w art. 46 RODO, w szczegoélnosci poprzez standardowe
klauzule umowne przyjete przez Komisje Europejska.

Odpowiadanie na zgdania osoby, ktérej dane dotycza

. Procesor stosuje srodki organizacyjne i techniczne, umozliwiajgce Administratorowi wywigzanie

sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza.

Jezeli podmiot danych osobowych bedzie wykonywac¢ swoje prawo do dostepu, sprostowania,
uzupetnienia, usuniecia, lub ograniczenia przetwarzania danych osobowych wzgledem
Administratora, Procesor bedzie zobowigzany do realizacji prawa podmiotu danych osobowych
zgodnie z poleceniami Administratora.

W razie wptywu do Procesora zgdania w zakresie realizacji praw osob, ktérych dotyczg powierzone
dane, Procesor informuje o tym Administratora nie pézniej niz 7 dni od otrzymania Zzgdania.
Udzielajgc informacji o zgdaniu, Procesor przekazuje dane nadawcy i tre$¢ zadania.

Usuniecie lub zwrot danych osobowych

Nie pdzniej niz 30 dni po wygasnieciu lub rozwigzaniu ostatniej Umowy Gtéwnej pozostajgcej w
mocy lub po otrzymaniu Zzgdania Administratora, Procesor usunie wszelkie dane osobowe
przetwarzane na podstawie Umowy Powierzenia oraz usunie wszelkie ich istniejgce kopie, chyba
ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych przez Procesora lub dane osobowe sg przechowywane w kopiach zapasowych
infrastruktury informatycznej Procesora utworzonych w zwyktym toku dziatalno$ci.

Raportowanie

Na wniosek Administratora, Procesor udostepnia informacje niezbedne do realizacji lub
wykazania spetnienia obowigzkéw wynikajgcych z art. 28 i art. 32-36 RODO.

Procesor bez zbednej zwtoki, jednak nie pdzniej niz w ciggu 36 godzin od stwierdzenia naruszenia
ochrony danych osobowych, zawiadomi o tym fakcie Administratora. Jezeli Procesor nie bedzie
w stanie przekazaé Administratorowi wyczerpujgcych informacji o stwierdzonym naruszeniu,
wowczas bedzie ich udziela¢ sukcesywnie bez zbednej zwioki.
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Inspekcje

W celu weryfikacji spetniania obowigzkéw wynikajgcych z Umowy Powierzenia, Administrator ma
prawo przeprowadzenia inspekcji w zakresie, w jakim Procesor przetwarza dane powierzone
przez Administratora. Administrator moze przeprowadzi¢ inspekcje samodzielnie lub przez osobe
upowazniong, nie czgéciej niz raz na 12 miesiecy, a ponadto w przypadku wystapienia incydentu.

Przeprowadzenie inspekcji nastgpi w terminie uzgodnionym przez Strony, jednak nie wczesniej
niz 10 Dni Roboczych od zawiadomienia Procesora o zamiarze przeprowadzenia inspekcji.
Zawiadomienie powinno okreslaé¢ zakres inspekcji, osoby zaangazowane w jej przeprowadzenie
i proponowany termin. Po otrzymaniu zawiadomienia o planowanej inspekcji Procesor ma prawo
zawiadomi¢ Administratora o nowym proponowanym terminie przeprowadzenia inspekciji,
przypadajgcym nie pozniej niz 10 Dni Roboczych po terminie zaproponowanym przez
Administratora.

Wszelkie informacje i dokumenty, ktére zostang udostepnione Administratorowi lub upowaznionej
przez niego osobie, badz sporzgdzone przez Administratora lub osobe przez niego upowazniona,
w zwigzku z inspekcja, w tym wyniki inspekcji, sg poufne i stanowig tajemnice handlowg
Procesora (,Informacje Poufne”). Administrator jest zobowigzany do zachowania w poufnosci
Informacji Poufnych i gwarantuje, ze osoby przez niego upowaznione zachowajg w poufnosci
Informacje Poufne, w szczegdlnosci Administrator i osoby upowaznione:

(@) powstrzymajg sie od ujawniania Informacji Poufnych osobom trzecim bez uprzedniej
wyraznej zgody Procesora wyrazonej w formie dokumentowej pod rygorem niewaznosci;

(b) nie bedag wykorzystywac¢ Informacji Poufnych do celéw innych niz przeprowadzenie inspekciji,
w szczegolnosci do celdw komercyjnych.

Administrator bedzie zobowigzany do dostarczenia Procesorowi pisemnego zobowigzania osoby
upowaznionej do przeprowadzenia inspekcji, do zachowania poufnosci w odniesieniu do
Informacji Poufnych w zakresie okreslonym powyzej. Procesor ma prawo odmowi¢ udzielenia
odpowiedzi i dostepdédw osobie upowaznionej do przeprowadzenia inspekcji w imieniu
Administratora, w przypadku gdy warunek okreslony w zdaniu poprzedzajgcym nie zostanie
spetniony.

Inspekcja moze zostac przeprowadzona w Dni Robocze. Inspekcja moze zostaé przeprowadzona
wytgcznie w zakresie obejmujgcym kontrole wtasciwej dokumentacji oraz uzyskania niezbednych
wyjasnien dotyczgcych realizacji jej postanowien, oraz wytgcznie w zakresie, w jakim nie wymaga
dostepu do systeméw i urzgdzen elektronicznych i informatycznych, z ktérych Procesor korzysta
przy $wiadczeniu ustug, poniewaz zasoby te mogg przetwarza¢ takze inne dane osobowe,
nieobjete stosunkiem powierzenia pomiedzy Stronami. Inspekcja bedzie przeprowadzana w
sposob niezaktdcajgcy biezgcej dziatalnosci Procesora, w przeciwnym wypadku Procesor ma
prawo zawiesi¢ inspekcje, jednocze$nie wskazujgc Administratorowi proponowany termin jej
wznowienia.

W przypadku, gdy inspekcja bedzie nadmiernie ucigzliwa lub wykracza poza zakres wskazany w
zawiadomieniu o zamiarze przeprowadzenia inspekcji, Procesor moze wstrzymacé inspekcje i
uzaleznic jej kontynuacje od uiszczenia optaty dodatkowej, uwzgledniajgc administracyjne koszty
udzielenia informacji, udostepnienia dokumentéw, prowadzenia komunikacji lub podjecia innych
zadanych lub koniecznych dziatan w zwigzku z inspekcja.

Procesor ma prawo odmowic przekazania Administratorowi informacji objetych tajemnicag prawnie
chroniong, w tym tajemnicg przedsiebiorstwa Procesora lub podmiotéw trzecich, a takze
informacji stanowigcych dane osobowe nie objete Umowg Powierzenia, jesli informacje te moga
zostac zastgpione innymi informacjami (w tym oswiadczeniami Procesora), zas w przypadku gdy
nie bedzie to mozliwe — informacje te zostang udostepnione Administratorowi (lub wyznaczonym
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przez niego osobom) wytgcznie w lokalizacji i pod nadzorem osoby wskazanej przez Procesora,
po uprzednim zawarciu przez Strony i wszystkie osoby upowaznione przez Administratora do
przeprowadzenia inspekcji, stosownej umowy zobowigzujgcej do nalezytej ochrony tych
informaciji.

Odpowiedzialno$¢ procesora

Procesor ponosi odpowiedzialno$¢ wzgledem Administratora za wszelkie naruszenia wynikte z
niewykonania lub nienalezytego wykonania Umowy Powierzenia.

Procesor nie ponosi zadnej odpowiedzialno$ci wobec Administratora za szkode powstatg wskutek
natozenia na Administratora przez organ nadzorczy administracyjnej kary pienieznej lub innej
sankcji administracyjnej z tytutu naruszenia ochrony danych osobowych przez Administratora.

Postanowienia konhcowe
Niniejsza Umowa Powierzenia zostaje zawarta na czas trwania Umow Gitodwnych.

Terminy pisane wielkg literg, a inaczej niezdefiniowane, majg znaczenie nadane im w
Regulaminie.

Terminy ,dane osobowe”, ,przetwarzanie”, ,ograniczanie przetwarzania”, ,naruszenie ochrony
danych osobowych” lub inne terminy zdefiniowane w RODO majg znaczenie nadane im w RODO
i stosuje sie je w odniesieniu do Administratora.

W sprawach nieuregulowanych Umowg Powierzenia zastosowanie bedg miatly postanowienia
Regulaminu oraz przepisy Kodeksu cywilnego oraz RODO.

Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z Umowy Powierzenia bedzie sad
wiasciwy dla siedziby Procesora.

W celach zwigzanych z Umowg Powierzenia, punktem kontaktowym po stronie Procesora jest
adres e-mail: office@powerhub.pl
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ZALACZNIK A
SRODKI BEZPIECZENSTWA PROCESORA

Stan wdrozenia RODO

Projekt wdrozenia RODO zostat ukohczony, Procesor posiada i utrzymuje wymagane przez RODO
dokumenty, w tym rejestr wszystkich kategorii czynnosci przetwarzania.

System ochrony danych osobowych jest stale utrzymywany i poddawany regularnym przegladom.
Niezalezne audyty systemu ochrony danych osobowych przeprowadzane sg raz w roku, w razie
potrzeby przeprowadzane sg takze audyty ad hoc.

Poziom bezpieczenstwa odpowiada zidentyfikowanym ryzykom i jest stale podnoszony. Procesor
zapewnia poziom bezpieczenstwa powierzonych danych adekwatny do ryzyka naruszenia praw i
wolnosci oséb fizycznych, a w szczegoélnosci srodki ochrony powierzonych danych osobowych przed
przypadkowym zniszczeniem, utrata, modyfikacjg i nieuprawnionym ujawnieniem.

Utrzymywane sg aktualne wyniki analizy ryzyka dla zasobdéw przetwarzajgcych powierzone dane
osobowe. Realizowany jest plan postepowania z ryzykiem majgcy na celu utrzymywanie i state
doskonalenie poziomu bezpieczenstwa danych osobowych. W razie identyfikacji podatnosci mogacej
powodowac istotne ryzyko, jest ona uwzgledniana w ramach planu postepowania z ryzykiem, wraz z
nadaniem odpowiedniego priorytetu.

Procesor przyjgt dokumentacje ochrony danych obejmujgca wszystkie aspekty zgodnosci z RODO.
Funkcjonujgce w organizacji polityki i procedury sg na biezgco konsultowane, wyjasniane i w razie
potrzeby - aktualizowane we wspotpracy z zespotem inspektora ochrony danych.

W zwigzku z pethym wdrozeniem normy ISO/IEC 27001, w organizacji funkcjonuje takze kompleksowa
dokumentacja systemu zarzgdzania bezpieczehstwem informaciji, kiéra obejmuje swoim zakresem
takze system ochrony danych osobowych.

Polityki i procedury ochrony danych osobowych

Procesor przygotowat i przyjat polityki i procedury ochrony danych osobowych zgodnie z art. 24 ust. 2
RODO oraz z wymogami polskiego organu nadzorczego.

Polityki i procedury ochrony danych osobowych zostaty zakomunikowane personelowi Procesora.

Procesor przygotowat i wdrozyt polityke bezpieczenstwa lub instrukcje zarzgdzania zasobami
teleinformatycznymi.

Procesor przygotowat procedure niezwilocznego zgtaszania naruszen bezpieczenstwa informacji do
Administratora.

Osoby dokonujgce operacji na danych osobowych zostaty odpowiednio upowaznione do przetwarzania
danych osobowych na podstawie art. 29 RODO.

Procesor prowadzi rejestr wszystkich kategorii czynnosci przetwarzania, ktéry obejmuje wszystkie
informacje wymagane na mocy art. 30 ust. 2 RODO.

Procesor jest w stanie wykazac przestrzeganie zasad przetwarzania danych osobowych.
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Swiadomos$é pracownikéw

Procesor zapewnia, ze przed dopuszczeniem do przetwarzania danych osobowych zatrudniony cztonek
personelu zostanie zapoznany z obowigzujgcymi politykami i procedurami ochrony danych.

Procesor zapewnia podnoszenie wiedzy swoich cztonkéw personelu poprzez okresowe szkolenia i inne
dziatania majgce na celu podnoszenie $swiadomosci w zakresie ochrony danych osobowych i
bezpieczenstwa informaciji.

Pracownicy i wspotpracownicy Procesora, ktdrzy biorg udziat w przetwarzaniu danych osobowych, sg
zobowigzani do zachowania ich w tajemnicy.

Cztonkowie personelu Procesora, ktérzy biorg udziat w przetwarzaniu powierzonych danych
osobowych, otrzymali stosowne upowaznienia do przetwarzania danych osobowych, zas ich dostepy
do danych i uprawnienia sg ograniczane zgodnie z zasadg wiedzy koniecznej.

Zarzadzanie naruszeniami, zadania oséb fizycznych, wsparcie Administratora w wykazaniu
zgodnosci z RODO

Procesor wdrozyt procedure postepowania w przypadku wykrycia mozliwosci naruszenia ochrony
danych.

Procesor posiada srodki umozliwiajgce realizacje praw oséb, ktérych dane dotyczg, w szczegdlnosci
prawa do ograniczenia przetwarzania oraz prawa do bycia zapomnianym.

Procesor terminowo zawiadamia Administratora w razie stwierdzenia naruszenia ochrony danych
osobowych - w terminie wynikajgcym z postanowien Umowy Powierzenia. Procesor udziela odpowiedzi
na pytania Administratora w zakresie i w terminach niezbednych do wypetnienia powigzanych
obowigzkéw wynikajgcych z RODO.

Inspektor ochrony danych oraz pozostate funkcje zwigzane z ochrong danych

Procesor wyznaczyt inspektora ochrony danych, ktérego status odzwierciedla wymogi art. 38 RODO
oraz ktoéry realizuje wszystkie zadania wskazane w art. 39 RODO.

Kontakt do inspektora ochrony danych: office@powerhub.pl

Inspektor ochrony danych jest niezalezny, za$ decyzje w odniesieniu do celéw i sposobow
przetwarzania spoczywajg na przedstawicielu najwyzszego kierownictwa oraz wtascicielach procesow
i zasobdw.

W zwigzku z funkcjonowaniem systemu zarzgdzania bezpieczenstwem informacji, powotano osoby
petnigce funkcje odpowiadajgce wymogom normy ISO/IEC 27001, w szczegolnosci Chief Information
Security Officer.

Kodeksy postepowaniai mechanizmy certyfikacji, bezpieczenstwo informacji

Procesor wdrozyt petny system zarzgdzania bezpieczenstwem informacji zgodnie z normg ISO/IEC
27001 i posiada aktualny certyfikat potwierdzajgcy prawidtowe wdrozenie i utrzymywanie systemu
zarzadzania bezpieczenstwem informacji (SZBI), zgodnie z ww. norma.

Audyt i analiza ryzyka

Procesor poddaje swoj system ochrony danych osobowych regularnemu, niezaleznemu audytowi oraz
testom bezpieczenstwa.


mailto:office@powerhub.pl
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Procesor regularnie identyfikuje i klasyfikuje zasoby przetwarzajgce dane osobowe, w tym pod kgtem
posiadanych i planowanych zabezpieczen, zidentyfikowanych podatnosci, prawdopodobienstwa
wystgpienia i wagi zagrozen.

Poziom bezpieczenstwa informacji jest dodatkowo monitorowany poprzez stosowanie kluczowych
wskaznikow efektywnosci (KPIs).

Podwykonawcy

Procesor korzysta wylgcznie z ustug takich podmiotéow trzecich/podwykonawcow, ktorzy zostali
wczesniej zweryfikowani pod katem zapewnienia odpowiedniego poziomu ochrony danych osobowych.

Procesor weryfikuje adekwatno$é gwarancji udzielanych przez dalsze podmioty przetwarzajgce, w tym
gdzie zasadne - poprzez zwrécenie sie 0 wypetnienie kwestionariuszy i udzielenie odpowiedzi.

Lokalizacje przetwarzania danych i transfery danych, przetwarzanie danych w chmurze

Co do zasady, Procesor przetwarza dane osobowe w centrach danych dostarczanych przez
wyspecjalizowane dalsze podmioty przetwarzajgce, wskazane w Regulaminie POWERHUB, przy
czym gtéwnym dostawcy infrastruktury teleinformatycznej jest OVH Sp. z 0.0. Gwarancje
bezpieczenstwa od tego podmiotu opisane sg pod adresem:
https://storage.gra.cloud.ovh.net/v1/AUTH 325716a587c64897acbef9adad726e38/contracts/c50414c-
contrat_partDedie-PL-7.0.pdf

Wszystkie powierzone dane osobowe sg przechowywane wytgcznie w ramach infrastruktury
dostarczanej przez wyspecjalizowane dalsze podmioty przetwarzajgce. Na okolicznosé przetwarzania
danych na wiasnych zasobach, Procesor wdrozyt jednak zasady bezpieczenstwa fizycznego oraz
zasady dotyczgce bezpieczenstwa pracy zdalnej.

W zakresie, w jakim powierzone dane przetwarzane sg w chmurze AWS, Procesor dokonuje oceny
srodkow bezpieczenhstwa stosowanych przez dostawce, jak rowniez uzupetnia je stosujgc wybrane
przez Chief Information Security Officer i wtascicieli zasobdéw narzedzia i rozwigzania konfiguracyjne. W
szczegolnosci, stosowane sg szyfrowanie danych, weryfikacja poprawnosci rozwigzan
konfiguracyjnych, monitorowanie uzycia, skanowanie podatnosci, filtrowanie ruchu sieciowego,
logowanie zdarzen, zarzadzanie dostepami, separacja, segmentacja i rozwigzania z zakresu
redundancji i load balancingu.

Bezpieczenstwo fizyczne

Fizyczne lokalizacje przetwarzania danych osobowych sg objete srodkami kontroli dostepu, w tym tam
gdzie to zasadne, systemu kart dostepowych, monitoringu wizyjnego, agencji ochrony oraz alarmu
przeciwwtamaniowego.

Zasoby uczestniczace w przetwarzaniu danych przez Procesora sg fizycznie odseparowane od innych
organizacji.

Wdrozono zabezpieczenia minimalizujgce ryzyko zwigzane ze stratami w wyniku zagrozen fizycznych i
srodowiskowych, w tym tam gdzie to zasadne - odpowiednie systemy wykrywania zagrozen, w tym
systemy przeciwpozarowe.

Uprawnienia dostepowe do obszaru przetwarzania danych osobowych sg regularnie sprawdzane i w
razie potrzeby cofane.

Uregulowano proces bezpiecznego usuwania danych oraz bezpiecznego wycofania z uzycia nosnikow
danych.


https://storage.gra.cloud.ovh.net/v1/AUTH_325716a587c64897acbef9a4a4726e38/contracts/c50414c-contrat_partDedie-PL-7.0.pdf
https://storage.gra.cloud.ovh.net/v1/AUTH_325716a587c64897acbef9a4a4726e38/contracts/c50414c-contrat_partDedie-PL-7.0.pdf
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Dokumenty w formie papierowej sg zabezpieczane przed nieuprawnionym dostepem zgodnie z zasadag
czystego biurka, a po uptywie ustalonych okreséw przetwarzania - niszczone za pomocg niszczarki o
standardzie nie nizszym niz odpowiadajgcy poufnym dokumentom.

Kontrola dostepu do systeméw informatycznych

Uprawnienia w ramach systemow informatycznych sg nadawane zgodnie z zasadg wiedzy koniecznej,
wdrozono polityke haset.

Cztonkowie personelu sg zobowigzani do stosowania zasady czystego biurka i ekranu.

Tam gdzie adekwatne, stosowane sg s$rodki kontroli dostepu, takie jak szyfrowanie, podwdjne
uwierzytelnianie i VPN.

Bezpieczenstwo techniczne, konserwacjai testowanie sprzetu

System informatyczny stuzgcy do przetwarzania danych osobowych jest zabezpieczony przed awariami
zasilania.

Konserwacja sprzetu i oprogramowania jest zgodna z zaleceniami dostawcy.
Przyjeto i stosuje sie procedure usuwania i niszczenia zasobow wycofywanych z uzytku.
Zabezpieczenia serwerowni odpowiadajg aktualnym standardom bezpieczenstwa.

Procesor zapewnia regularne testowanie, mierzenie i ocene skutecznosci srodkéw technicznych i
organizacyjnych zapewniajgcych bezpieczenstwo przetwarzania.

Ciagtosé¢ dziatania
Procesor posiada plan ciggtosci dziatania.

Wdrozono odpowiednie mechanizmy monitorowania i wykrywania zdarzeh, ktére mogg wptywac na
bezpieczenstwo informac;ji i ciggtos¢ dziatania.

Procesor jest w stanie sprawnie przywréci¢ dostepnosé i dostep do danych osobowych w przypadku
incydentu fizycznego lub technicznego.

Procesor wdrozyt zasady tworzenia kopii zapasowych, obejmujgce ich odpowiedni zakres, czestotliwos¢
i testowanie.

Procesor wdrozyt procedury odzyskiwania i testowania po awarii.

Wdrozono $rodki uniemozliwiajgce wykonanie nieautoryzowanych kopii danych z systemu
informatycznego oraz zabezpieczajgce wykonane kopie zapasowe.

Pozostate wymogi RODO
Procesor wdraza nowe rozwigzania zgodnie z zasadg privacy by design.
Procesor przetwarza dane zgodnie z zasadg privacy by default.

Procesor prowadzi inwentaryzacje zasobow wykorzystywanych przy przetwarzaniu danych osobowych.
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ZALACZNIK B
LISTA DALSZYCH PROCESOROW

OVH sp. z o.0.
ul. Swobodna 1, 50-088 Wroctaw

podmioty $wiadczace ustugi wsparcia technicznego i bezpieczenstwa informatycznego, w tym
ustugi audytéw bezpieczenstwa systemow informatycznych;

podmioty Swiadczgce ustugi prawne;

spotki powigzane Procesora, w zakresie, w jakim sg zaangazowane w realizacje Umowy
Gtéwne;.



